
RV160和RV260路由器的故障排除

目标

网络中可能会出现无数问题，从而引起连接问题。本文档将介绍排除RV160或RV260路由器连通性
故障时要分析的一些区域。

适用设备

RV160•
RV260•

软件版本

1.0.00.13•
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检查物理或环境问题

这是最简单的故障排除方法，但通常会被忽略。尽管这些似乎显而易见，但最好先从基本问题着手
。

万物皆有力量吗？•
全部打开了吗？•
电缆连接是否正确？•
链路指示灯是否一直亮起？•
可能是电缆故障吗？•
路由器是否过热？•
是否存在环境因素，例如它位于何处？•
如果是无线路由器，路由器与计算机之间是否存在微波、金属或厚壁等干扰因素？•

从基于Web的实用程序运行连接测试

路由器必须能够与网络中的其它设备通信，并通过Internet进行通信，才能开展业务。检查连通性有
几种方法。

首先，您可以检验连接到路由器局域网(LAN)端口的计算机上的IP地址设置。默认情况下，路由器上
启用了DHCP功能，因此您可以将计算机上的网络接口卡(NIC)设置保留为“自动获取IP地址”。 这样
，您的计算机就可以从路由器获取IP地址。请使用ping命令验证与路由器LAN的连通性。

直接登录您的路由器并使用图形用户界面(GUI)。 在网络浏览器中，输入路由器的IP地址。输入凭
证。如果您执行出厂重置，或者这是您首次输入凭证，则默认IP地址为192.168.1.1，而用户名和密
码的凭证为cisco。

注意：如果您忘记了路由器的IP地址，并且没有需要保留的特定配置，您可以在物理设备上重置为
出厂默认设置。打开曲别针，将其末端插入小型嵌入式重置按钮。保持10秒钟，您应该会看到设备
上的指示灯亮起。至少需要几分钟才能重新引导。IP地址将恢复为192.168.1.1。



要进入导航窗格，请点击蓝色圆圈图标，如下所示。

在导航窗格中，选择Administration > Diagnostic。您可以在此处对IP地址执行Ping、Traceroute或
DNS查找。



要使用GUI执行ping操作，请键入应该能够与路由器通信的IP地址，然后单击Ping。您可以输入网
络中不同相连设备的IP地址，也可以选择您知道的位于网络外部的可靠地址。

如果您的路由器能够与IP地址通信，则数据包将连同统计数据一起返回。下图显示了ping成功，因
此本例中不存在网络连接问题。

要在IP上执行跟踪，请点击Traceroute。在traceroute的结果中，您将看到从一台路由器到另一台路
由器的“跳”。“跳” 1从您的本地路由器开始，然后是您的Internet服务提供商(ISP)路由器。然后，它
会“跳”到ISP网络边缘的路由器，并通过更多的路由器到达目的地。如果前两个或三个“跳”成功，则
问题出在您的网络之外。尝试另一个IP地址或域名以接收成功的traceroute。



要执行域名服务(DNS)查找，请键入IP地址或域名并点击查找。如果DNS返回有关IP地址或域名的
详细信息，则表明已配置并连接服务器。

另一个选项是Reboot，或在重新启动后执行Return to factory default settings。请记住，如果选择
Return to factory default settings，所有配置都将丢失。如果更改了某些默认设置并导致问题发生
，这有时可以解决此问题。如果选择Return to factory default settings including certificates after 
reboot，则需要重新加载证书。



了解状态和统计信息

从System Summary（系统摘要）开始，浏览导航窗格中的其他Status（状态）和Statistics（统计
）选项。

System Summary显示您的序列号、路由器启动的时间、当前时间、端口状态、VPN状态和防火墙
状态。它还列出当前固件和语言版本。如果其中任一版本不是最新版本，您应该转到Cisco 
Support并升级固件或语言版本。这有可能解决您的问题，因为升级通常包含漏洞修复。如果您希望
获得升级固件过程的指导，请单击此处。

https://www.cisco.com/c/zh_cn/support/index.html
https://www.cisco.com/c/zh_cn/support/index.html
https://www.cisco.com/c/zh_cn/support/docs/smb/routers/cisco-rv-series-small-business-routers/Upgrade-firmware-on-RV160x-and-RV260x-routers.html?dtid=osscdc000283


升级固件映像后，您需要激活该映像并重新启动，这将导致较旧的固件映像处于非活动状态。

返回System Summary以确保固件和语言已升级。

有关问题，请查看Status and Statistics> Port Traffic。



Port Traffic页面包括：

端口ID — 端口ID•
端口标签 — 端口标签•
链路状态 — 每个端口上的连接状态（如果为打开或关闭）•
RX Packets — 通过接口接收的数据包总数•
RX字节 — 接收的总字节数•
TX数据包 — 传输的数据包总数•
TX字节 — 传输的总字节数•
数据包错误 — 发送或接收数据包时发生的错误•



Port Traffic页面的此部分Port Status包括：

链路状态 — 端口已连接或未连接•
端口活动 — 是否启用•
Speed Status — 端口使用的速度类型•
双工状态 — 设置为全或半。如果使用只能使用半双工的较旧硬件，您可能需要对此进行调整
才能使设置匹配。

•

自动协商 — 两台连接的设备如何选择常用的传输参数，包括速度和流量控制。建议启用此功
能。

•



如果您使用的是无线路由器，Wireless Traffic将成为Port Traffic页面的一部分。

查看Status and Statistics > View Logs以查找错误和缺少连接。



查看日志中有几个选项可供查看。日志经常创建，因此如果不使用过滤功能，可能很难整理出您需
要的信息。

以下是一些日志示例：



探索防火墙设置

探索Firewall > Basic Settings以查看是否阻止了可能导致问题的任何内容。

下面是基本设置的标准配置。如果无法ping通路由器的广域网(WAN)，您可以在此处检查是否启用
了阻止WAN请求。如果无法远程访问您的网络配置页面，则问题可能是您未启用远程Web管理。



您可能启用了其中一个或多个功能，从而导致了此问题。



探索安全设置

检查内容过滤和Web过滤的安全设置。您可能在其中配置了阻止网络访问的内容。

内容过滤使您能够根据域名和关键字限制对某些不需要的网站的访问。•
Web过滤允许您管理对不适当的网站的访问。它可以屏蔽客户端的Web访问请求以确定是允
许还是拒绝该网站。

•

可以检查内容过滤，查看是否存在任何阻止网络访问的因素。如果您收到一条消息，表明您被特定
页面阻止，或者员工报告特定站点被阻止，则这是进行检查的位置。



Web过滤是另一个检查这是否可能是问题的地方。



如果您希望了解导航窗格选项的详细信息，请点击GUI屏幕右上角的问号。

选择问号后，将打开一个新屏幕，并且将显示一个与导航窗格顺序相同的可展开部分。

单击其中一个部分后，主题列表将展开到该部分下方。选择您想要了解更多信息的区域，该区域将
会打开。在本示例中，Firewall > Basic Settings被选中。如果您不确定在哪里查找特定问题，屏幕
右上角还会显示一个搜索功能。

检查调制解调器或转换器上的默认WAN地址



某些调制解调器和转换器带有默认广域网(WAN)地址192.168.1.1。以192.168.x.x开头的IP地址保留
用于私有IP地址，不能是真正的广域网地址。这些调制解调器和转换器在通过Internet传输之前将
IP地址转换为WAN地址，但192.168.1.1仍显示为WAN IP地址。这会导致问题，因为RV160和
RV260上局域网(LAN)的默认IP地址也是192.168.1.1。

如果网络中的任何两台设备具有相同的IP地址，它们将无法通信。如果存在连接问题，则可能就是
问题所在。您甚至可能收到了IP地址冲突通知。您无法更改调制解调器或加密狗中的IP地址，因此
解决方案是将LAN IP设置为位于不同的子网中。这应该可以解决连接问题。

要创建新子网，第三组二进制八位数（即IP地址中的第三组数字）必须不同于1。它可以是介于2和
254之间的任何数字。因此，VLAN 1可以设置为192.168.2.x，IP池范围从192.168.2.1 - 
192.168.2.254不等。在本示例中，我们将将LAN地址更改为192.168.2.1。

注意：如果使用Mac计算机，请选择灰色齿轮图标进入设置。

步骤1.要了解问题是否出在且您使用Windows操作系统，图形用户界面(GUI)上有两个简单选项。

注意：如果您更喜欢使用命令提示符，可以输入ipconfig /all。

选项1 — 右键单击屏幕右下角的计算机图标。

选择Open Network and Internet settings。

选项2 — 单击窗口图标，然后单击屏幕左下角的齿轮图标。



选项2（续） — 选择Network & Internet。

步骤3.任一选项都会转到此屏幕。选择View your network properties。



步骤4.然后您将看到查看网络属性列表。默认网关地址是LAN的IP地址。



步骤5.要查找WAN IP地址，您需要访问网络上连接到Internet的路由器。您需要在Web浏览器中输
入路由器的IP地址。

步骤6.在本示例中，WAN IP列为192.168.1.1。因此，需要将LAN IP地址更改为不同的子网。



编辑LAN的IP地址

通常不建议使用此部分，但如果您的WAN IP地址显示为192.168.1.x，则此部分是必要的。

步骤1.登录到RV160或RV260。



步骤2.在左侧菜单栏中单击LAN按钮，然后单击VLAN设置。



步骤3.选择包含路由设备的VLAN，然后单击Edit按钮。

步骤4.输入所需的静态IP地址。检查Range Start和Range End是否已更改为与VLAN的IP地址位于
同一子网中。如果尚未更新，则必须更改它，使其位于同一子网中。



步骤5.单击右上角的Apply。

步骤6.单击Save。

步骤7.（可选）如果您的路由器不是分配
IP地址的DHCP服务器/设备，则可以使用DHCP中继功能将DHCP请求定向到特定IP地址。IP地址
可能是连接到WAN/Internet的路由器。请务必保存更改。



子网更改后的IP地址更改

默认情况下，IP地址由DHCP服务器动态分配。因此，默认情况下，您的网络在本地LAN地址池的
子网中收到动态分配的IP地址。更改子网后，可能需要重新启动设备，以便在192.168.2.x子网中为
其分配新的IP地址。

网络中的所有设备都需要与LAN位于同一子网中。DHCP服务器应自动执行此操作。如果未自动更
改，应拔下以太网电缆并将其重新插入设备中。如果网络中的设备尚未切换到新子网
192.168.2.x，您可以关闭设备，然后重新打开。

通过依次导航到Status and Statistics和Connected Devices，可以查看已连接设备的IP地址和
MAC地址。



有关配置Internet连接的WAN设置的详细信息：

配置互联网连接的WAN设置

结论

现在，您已经掌握了一些在RV160或RV260路由器上进行故障排除的技术。

如果您对以下任何主题感兴趣，请单击链接查看文章：

如何在RV160和RV260路由器上重新启动并重置为出厂默认设置•
无线性能提示RV160W RV260W设备•
在RV160和RV260路由器中配置即插即用•
在RV160X和RV260X系列路由器上配置初始设置向导•

如果您需要更多帮助，下面提供了一些有用的链接：

思科支持和下载•
有关RV160 VPN路由器的详细信息•
有关RV260 VPN路由器的详细信息•
联系思科•
联系思科S系列技术支持•
创建案例•

观看与本文相关的视频...

点击此处查看思科的其他技术讲座
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