
升级安全网络分析(SNA)最佳实践
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简介

本文档介绍有关升级至安全网络分析(SNA)（以前称为Stealthwatch）的一些最佳实践信息。

先决条件



要求

本文档没有任何特定的要求。

使用的组件

本文档不限于特定的软件和硬件版本。

本文档中的信息都是基于特定实验室环境中的设备编写的。本文档中使用的所有设备最初均采用原
始（默认）配置。如果您的网络处于活动状态，请确保您了解所有命令的潜在影响。

背景信息

SNA仅支持从一个主要版本升级到下一个主要版本。例如，从7.3.x到7.4.x或7.4.x到7.5.x。不支持
发布跳过。如果用户愿意将所有数据重置为出厂默认状态，则可以重新映像硬件设备，可以安装新
的VM。

软件下载和升级指南

软件下载和版本7.3.2及更高版本的指南位于Software Download•
7.3.2之前版本的软件和指南不再提供•

硬件支持表

从7.6.0版本开始，本节信息摘自Cisco安全网络分析硬件和软件版本支持表指南。

管理器和流量收集器（包括引擎和数据库）

https://software.cisco.com/download/home
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/7_6_0_Hardware_Software_Matrix_DV_1_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/7_6_0_Hardware_Software_Matrix_DV_1_0.pdf


数据存储



流量传感器

Flow Replicator/UDP Director

NOTE:UDPD 2210为EOL。我们鼓励UDPD用户迁移到CTB，但是可以进行7.6.0 UDPD升级。
swu文件在软件下载中提供。

应用程序兼容性矩阵

此部分中的信息来自安全网络分析应用版本兼容性列表

https://software.cisco.com/download/home/286324988/type/286325166/release/7.6.0
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/app_compatibility_matrix/SW_Apps_Version_Compatibility_Matrix_DV_9_0.pdf


ETA加密审计

主机分类器

网络图和报告生成器（从7.4.0开始，将报告生成器集成到产品中）



安全分析和登录Prem（从7.5.1开始集成到产品中）和可见性评估

按版本升级

将版本7.3.x升级到7.4.x

升级到版本：7.4.0、7.4.1和7.4.2

软件下载:软件下载中提供了软件

升级指南：7.3.x到7.4.0或7.4.1的更新指南

升级指南：7.3.x到7.4.2的更新指南

将版本7.4.x升级到7.5.x

https://software.cisco.com/download/home
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_1_Update_Guide_DV_1_4.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_2.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_4_2_Update_Guide_DV_1_2.pdf


升级到版本：7.5.0、7.5.1、7.5.2、7.5.3

软件下载:软件下载中提供了软件

升级指南：7.4.x到7.5.0的更新指南

升级指南：7.4.x和7.5.0到7.5.1的更新指南 
升级指南：7.4.x和7.5.x更新指南到7.5.2 
升级指南：7.4.x和7.5.x更新指南到7.5.3

将版本7.5.x升级到7.6.0

升级到版本7.6.0

软件下载:软件下载中提供了软件

升级指南：7.5.x到7.6.0的更新指南

软件支持时间表

通常，一个版本在发布后12个月内在“软件维护”下受保护，并在发布后18个月内接收漏洞和安全修
复。有关SNA软件版本模型和版本支持时间表的详细信息，请参阅Cisco Stealthwatch®软件版本模
型和版本支持时间线产品公告。

此表列出了从版本7.1.1开始的支持时间表。

版本 发布日期 软件维护(EoS)结束 漏洞和安全支持终止
(EoVSS)

7.6.0* 2026年3月23日 2027年3月23日 2027年9月23日

7.5.3 2025年8月25日 2026年8月25日 2027年2月25日

7.5.2 2025年2月24日 2026年2月24日 2026年8月24日

7.5.1 2024年8月19日 2025年8月19日 2026年2月19日

https://software.cisco.com/download/home
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_0_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_0_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_1_Update_Guide_DV_1_2.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_1_Update_Guide_DV_1_2.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_2_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_2_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_2_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_2_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_3_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_3_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_3_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_5_3_Update_Guide_DV_1_1.pdf
https://software.cisco.com/download/home
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_6_0_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/update_guides/7_6_0_Update_Guide_DV_1_1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/stealthwatch/Product-Bulletin/Cisco_Secure_Network_Analytics_Software_Lifecycle_Support_Statement_DV_2_0.pdf


7.5.0 2024年1月22日 2025年1月,22日 2025年7月22日

7.4.2 26、2023March 2024年3月,26日 2024年9月26日

7.4.1 09、2022May 09 2023May, 2023年11月09日

7.4.0 2021年11月02日 2022年11月02日 02、2023May

7.3.2 2021年6月01日 2022年6月01日 2022年12月01日

7.3.1 2021年2月04日 2022年2月04日 2022年8月04日

7.3.0 2020年9月03日 2021年9月03日 2022年3月03日

7.2.1 2020年6月17日 2021年6月17日 2022年7月01日

7.1.1 2019-8-16 2020年8月16日 2022年7月01日

*表示当前推荐的版本

生命周期终止(EOL)通知

FlexNet停产

FlexNet许可于2022年12月31日停产。所有SNA许可都移至思科智能许可。

全球威胁分析(GTA)停产

GTA定于2024年7月31日停产。EOL通知还讨论了迁移选项。

终端许可证（AnyConnect网络可视性模块集成）

使用安全网络分析版本7.5.1，安全网络分析与思科安全客户端(AnyConnect)中的网络可视性模块集
成不再需要终端许可证。 相反，消费会计入客户的流量许可证，以简化授权要求。

https://www.cisco.com/c/en/us/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/en/us/support/docs/field-notices/723/fn72378.html
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/legal/service_descriptions/docs/global-threat-alerts-eos.pdf
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-net-analytic-endpoint-lic-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-net-analytic-endpoint-lic-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-net-analytic-endpoint-lic-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-net-analytic-endpoint-lic-eol.html


SAL-OP许可证停产

从安全网络分析版本7.5.3开始，SAL-OP（安全分析日志记录 — 内部部署）许可证不再适用于从思
科防火墙将安全网络分析与安全分析内部部署日志记录相集成。相反，使用现在有助于提高客户的
流量许可证，简化授权流程。

UDP Director虚拟EOL

EOL通知告知最后支持日期为2028年10月31日。UDP Director正在被思科遥测代理替换。

升级陷阱和警告

第一:管理器故障切换：一旦开始升级，请在所有设备升级之前不要执行Manager故障切换，否则可
能会导致系统无法运行。

第二:开始更新（例如，到7.6.0）之前，请确保设备已在相同版本（本例中为7.5.0、7.5.1、7.5.2或
7.5.3）上运行了一个多月（30天）。 如果您在短时间内将系统更新到多个版本，则您的系统基线
可能会受到影响。

https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-network-analytics-sal-op-license-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-network-analytics-sal-op-license-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-network-analytics-sal-op-license-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-network-analytics-sal-op-license-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-network-analytics-udp-director-virtual-edition-eol.html
https://www.cisco.com/c/en/us/products/collateral/security/stealthwatch/secure-network-analytics-udp-director-virtual-edition-eol.html


关于此翻译
思科采用人工翻译与机器翻译相结合的方式将此文档翻译成不同语言，希望全球的用户都能通过各
自的语言得到支持性的内容。
 
请注意：即使是最好的机器翻译，其准确度也不及专业翻译人员的水平。
 
Cisco Systems, Inc. 对于翻译的准确性不承担任何责任，并建议您总是参考英文原始文档（已提供
链接）。


