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Introduction

Ce document décrit le nouveau modele de configuration des balises et des profils qui est
disponible sur les contréleurs sans fil de la gamme Catalyst 9800.

Informations générales

Ce document fournit une présentation des différentes options de l'interface graphique utilisateur
(assistant et menu) qui sont disponibles pour concevoir et déployer votre WLC 9800 pour gérer les
SSID sur plusieurs sites.

Si vous connaissez les contréleurs LAN sans fil (WLC) AireOS, vous connaissez les points
d'acces (AP) et les groupes FlexConnect.

Ces groupes vous permettent de controler les fonctionnalités (par exemple : quels réseaux locaux
sans fil (WLAN) ou profils de radiofréquence (RF) sont disponibles pour chaque point d’acces, en
fonction de leur association de groupe de points d’acces.

Sur les WLC 9800, les balises sont utilisées pour contréler les fonctionnalités qui sont disponibles
pour chaque AP. Les balises sont attribuées a chaque point d'accés et a l'intérieur de chaque
balise, vous pouvez trouver tous les parameétres qui ont été appliqués au point d'acces.

Il existe trois balises :

» Balise de stratégie
+ Balise de site
- Etiquette RF

Schéma visuel d'une configuration AP :



Access Point

Policy Tag Site Tag RF Tag

Policy Local Site State 3 AGHz 5GHz
*Enabled = APs Local mode . BrofiE
Profile *Disabled = APs FlexConnect Mode L Profile L

[ AP Join 1 Flex Profile |

. *Only available if
Profile Local Site = Disabled
AN -

Balise de stratégie

La balise de stratégie est la liaison entre un profil WLAN [SSID (Service Set Identifier)] et un profil
de stratégie.

Policy Tag

Policy Profile

* Profil de stratégie

Dans un profil de stratégie, vous pouvez spécifier un ID de réseau local virtuel (VLAN), si le trafic
est une commutation centrale ou locale, des ancrages de mobilité, une qualité de service (QoS),
des compteurs, entre autres paramétres.

+ SSID

A l'intérieur d'un SSID, vous pouvez spécifier le nom du WLAN, le type de sécurité pour le WLAN,
les protocoles avancés comme 802.11k parmi d'autres paramétres.

Balise de site



La balise de site définit si les points d'accés sont en mode local ou en mode Flexconnect. D'autres
modes AP comme Sniffer, Sensor, Monitor, Bridge peuvent étre configurés directement sur I'AP.

La balise de site contient également le profil de jointure AP et le profil flexible qui sont appliqués a
I'AP.

Remarque : Le paramétre de profil paramétrable n'est disponible que si le paramétre Site
local est désactive.



Site Tag
Local Site State

eEnabled = APs Local mode
eDisabled = APs FlexConnect Mode

Flex Profile

*Only available if
Local Site = Disabled

» Profil de jointure AP

A l'intérieur d'un profil de jonction AP, vous pouvez spécifier des paramétres tels que les
compteurs de contréle et de mise en service des points d'acces sans fil (CAPWAP), l'accés a
distance aux points d'acces (Telnet/Secure Shell [SSH]), la configuration du contréleur de
sauvegarde et d'autres.

* Profil Flex

Sur un profil Flex, vous disposez de paramétres tels que la mise en cache ARP (Address
Resolution Protocol), le mappage VLAN/ACL, etc.

Etiquette RF

Dans une étiquette RF, vous pouvez sélectionner n'importe quel profil RF ou utiliser la
configuration RF globale.



RF Tag

.

2.4GHz
Profile

+ Profil 2,4 GHz

Permet de définir des débits de données spécifiques a utiliser, des parameétres de contréle de la
puissance de transmission (TPC), I'attribution dynamique de canaux (DCA) et d'autres paramétres
de gestion des ressources radio (RRM) pour la bande 2,4 GHz.

* Profil 5 GHz

Permet de définir des débits de données spécifiques a utiliser, des paramétres de contréle de la
puissance de transmission (TPC), I'attribution dynamique de canaux (DCA) et d'autres paramétres
de gestion des ressources radio (RRM) pour la bande 5 GHz.

Par défaut, les AP se voient attribuer les balises par défaut (Balise de stratégie par défaut, Balise
de site par défaut, Balise RF par défaut) et les balises par défaut se voient attribuer les profils par
défaut (Profil de stratégie par défaut, Profil de jonction AP par défaut, Profil flexible par défaut).



Remarque : Vous pouvez modifier tous les paramétres par défaut, a I'exception de la
balise de stratégie par défaut. La balise de stratégie par défaut lie automatiquement tout
SSID avec un ID WLAN compris entre 1 et 16 au profil de stratégie par défaut et ces
liaisons ne peuvent pas étre modifiées.

Liste des parameétres par profil

Si vous étes familier avec AireOS, vous étes utilisé pour configurer toutes les caractéristiques d'un
SSID dans la configuration WLAN. Sur les WLC 9800, ces parameétres sont répartis entre le profil
WLAN et le profil de stratégie. En outre, une partie de la configuration vue sous la page de
configuration globale AP sur l'interface graphique AireOS a été déplacée vers le profil de jonction
AP. Vous trouverez ici la liste de tous les parameétres que vous pouvez configurer sous chaque

profil.

Profil WLAN



» 802,11k

» Sélection de bande

+ SSID de diffusion

« 802.11v (BSS, DMS, TFS, WNM)

+ CCX

« Différence de scan hors canal

» Détection des trous de couverture (CHD)

+ Limite d'association client

» Capacité du canal de diagnostic

* DTIM (Delivery Traffic Indication Message)

+ Liste de contrdle d'acces (ACL)

« Equilibre de chargement

+ Paramétres d'authentification locale

+ Parameétres de sécurité (PSK, 802.1x, WebAuth)

* Paramétres de flux multimédia

 Protection des trames de gestion (MFP)

» Parameétres 802.11ac par WLAN

» Blocage d'égal a égal

» Politique En Matiére De Radio

» Réancrage des clients vocaux itinérants

* Prise en charge des clients IP statiques

+ Livraison automatique non programmeée d'économies d'énergie (U-APSD) pour WLAN
* Prise en charge du pont de groupe de travail (WGB)
* Point d'accés universel

+ Wifi Direct

* Multimédia Wi-Fi (WMM)

+ Liste d'authentification (serveurs RADIUS [Remote Authentication Dial-In User Service])

Profil de stratégie

* Remplacement AAA (Authentication, Authorization, and Accounting)

+ Politique AAA

» Liste Comptable

* QoS automatique

+ Surveillance des appels

« Commutation centrale/locale

+ Listes de contréle d'acces de groupe de sécurité (SGACL) CiscoTrustSec (CTS)

» ACL Datalink

» Description

* Mise en cache TLV (Type-Length-Value) (DHCP [Dynamic Host Configuration Protocol],
HTTP [Hypertext Transfer Protocol])

« Délai d'inactivité

+ Seuil d'inactivité

* Profil de fabric

» Traduction d'adresses réseau flexible / Traduction d'adresses de port (NAT/PAT)

» ACL MAC Flex Split



« Commutation centrale basée sur un VLAN flexible
» Détection de protocole NBAR (Network-Based Application Recognition) IP
+ ACL IPv4/v6

+ DHCP IPv4

* Moniteur Flexible Netflow IPv4/IPv6

* Ancrage de mobilité

* VLAN multidiffusion

» Contréle d'acces au réseau (NAC)

 Client passif

» Profilage RADIUS

* Réancrer

» Politique de service

» Temporisation de session

+ Contréle d'admission des appels (CAC) SIP (Session Initiation Protocol)
» Mobilité IP statique

* Nom de stratégie abonné

» Carte de paramétres Umbrella

* Filtre URL (Uniform Resource Locator)

* VLAN

« VLAN WGB

« Etiquetage de diffusion WGB

Profil de jointure AP

+ Sauvegarde CAPWAP

 REPRISE CAPWAP

* Retransmission CAPWAP

» Compteurs CAPWAP

» Fenétre CAPWAP

» Protocole CDP (Cisco Discovery Protocol) pour les points d'acces
* Protocole TFTP (Trivial File Transfer Protocol) de vidage du coeur de réseau
» Code pays

» Description

* Intervalle de signalement client 2,4 GHz / 5 GHz

 Informations d'identification 802.1x pour les points d'acces qui agissent comme demandeurs
» Prise en charge des modules étendus

* Hyperlocation

* Protocole ICAP (Internet Content Adaptation Protocol)

« Etat de I'unité de transmission maximale (MTU) Jumbo

» Agrégation de liens (LAG) pour AP

* Interception Légale

« Etat de la diode électroluminescente (LED)

 Chiffrement de liaison

+ Latence de liaison

 Profil de maillage

+ Utilisateur de gestion AP



Protocole NTP (Network Time Protocol)

Profil de capture de paquets

PoE (Power over Ethernet)

Mode préféré AP (IPv4/IPv6)

Parameétres de détection des systémes non fiables (Confinement, RSSI (Received Signal
Strength Indicator) min, temps transitoire min, intervalle de rapport)

SSH/Telnet

SSID persistant

Minuteur de statistiques

Syslog

Protocole de contrdle de transmission - Réglage de la taille maximale de segment (TCP
MSS)

Rétrogradation TFTP

Profil de suivi AP

Activation USB (Universal Serial Bus)

Profil Flex

Stratégie ACL

Mise en cache ARP

CTS

Description

Arrét de l'interface radio de secours

Proxy client HTTP

Jointure a latence minimale pour point d'acceés flexible
Paramétres d'authentification locale

Paramétres de multidiffusion pour les points d'accés flexibles
ID VLAN natif

Mode AP OfficeExtended

Prétéléchargement

Résilient (pour les points d'acces Flex+Bridge)
Mappage des noms de VLAN

Profil RF

Equité En Matiére De Temps D'Air

Paramétres de sélection de bande (uniquement sur le profil 2,4 GHz)
Canal

Préférence réseau du client

Parameétres de détection des trous de couverture (CHD)
Description

Mode 802.11n uniquement

Paramétres automatiques haute densité

Itinérance haut débit (HSR)

Paramétres d'équilibrage de charge

Tarifs



» Piéges
» Niveaux de puissance TX

Conditions préalables

Exigences
Aucune exigence spécifique n'est associée a ce document.
Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Contréleurs sans fil Cisco Catalyst 9800 exécutant Cisco IOS® XE, Gilbraltar v16.10

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Diagramme du réseau

Le présent document se fonde sur la topologie suivante :



RADIUS 9800 WLC

; ﬂ
=

Client

Configurations

Déclarer les VLAN clients

Avant de commencer une configuration, vous devez ajouter les VLAN nécessaires (VLAN
auxquels les clients sans fil sont affectés).

Etape 1. Accédez a Configuration > Layer2 > VLAN > VLAN > + Add.



Q, Search Menu ltems

sl VLAN VLAN Group

— Dashboard

¢2) Monitoring +Add |
nZl\\ﬁ Configuration VLAN ID v Nam
) Gt g 1 defal
¢ Administration
100 VLAN
Troubleshooting 210 VLAN
2602 LA

Etape 2. Entrez les informations requises.

VLAN ID* | 2601 |
Name | ‘
RA Throttle Policy | None . ‘
IGMP Snooping
ARP Broadcast
Part Members Q. Search
Available (2) Associated (0)
Giz2 <>
Gi3 3

Mo Associated Members

=/ Save & Apply to Device




Remarque : Si vous ne spécifiez pas de nom, le VLAN recoit automatiquement le nom
VLANXXXX, ou XXXX est son ID de VLAN.

Répétez les étapes 1 et 2 pour tous les VLAN nécessaires. Une fois terminé, vous pouvez passer
a l'étape 3.

Etape 3 : vérification des VLAN autorisés dans vos interfaces de données

Si vous utilisez des canaux de port, accédez a Configuration > Interface > Logical > PortChannel
name > General. Si vous voyez qu'il est configuré comme Allowed Vlan = All, vous avez terminé la
configuration. Si vous voyez les ID VLAN autorisés = VLAN, ajoutez les VLAN nécessaires et
ensuite cliquez sur Update & Apply to Device.

Si vous n'utilisez pas de canaux de port, accédez a Configuration > Interface > Ethernet >
Interface Name > General. Si vous voyez qu'il est configuré comme Allowed Vlan = All, vous avez
terminé la configuration. Si vous voyez les ID VLAN autorisés = VLAN, ajoutez les VLAN
nécessaires et ensuite cliquez sur Update & Apply to Device.



Aucune modification requise :

General Advanced

Interface GigabitEthernet3

Description ‘ (1-200 Characters)
Admin Status up n]

Part Fast dizable v |

Enable Layer 3 Address . DISABLED ]

Switchport Mode | trunk v |

Allowed Vian o Al ) Vian IDs

Native Vian | v|

L'ID de VLAN doit étre ajouté :



Configure Interface GigabitEthernet2 x

General Advanced

Interface GigabitEthernet2

Description (1-200 Characters)
4
| Admin Status up

Port Fast dizable -

Enable Layer 3 Address

Switchport Mode trunk v

Allowed Vian D Al © VianlDs

Vian 1Ds 210,2602,2685,2601 (e.g., 2,4,6-10)

MNative Vian 1 v

| = Update & Apply to Device

CLI:

# config t



# vlan <vlan-id>
# exit

# interface <interface-id>
# switchport trunk allowed vlan add <vlan-id>
# end

Configuration assistée - recommandée pour les nouveaux déploiements WLC 9800

Pour l'installation des WLC Catalyst 9800, vous pouvez utiliser les assistants de configuration
disponibles pour vous guider tout au long du processus de configuration.

Si vous devez utiliser des serveurs RADIUS sur votre déploiement, vous pouvez d'abord utiliser
I'Assistant AAA, puis choisir entre la configuration sans fil de base ou avancée.

Si vous n'utilisez pas de serveurs RADIUS sur votre déploiement, vous pouvez accéder
directement a la configuration sans fil de base ou avancée.

Assistant AAA

Etape 1. Accédez a Configuration > Security > AAA > + AAA Wizard.

6 Seerch Monu liesris Authentication Authorization and Accounting

+ AAA Wizard

Dashboard

(,\} i AAA Method List Servers / Groups AAA Ac
(£) Monitoring
) : General
"‘"]:;T:_, Configuration o Dot1x System Auth Control
' Administration Authentication Local Authentication
; : Authorization Local Authorization
% Troubleshooting
Accounting Radius Server Load Balance

Show Advanced Settings »»>

Etape 2. Activez le type de serveurs requis et entrez un nom de serveur (il peut s’agir de 'adresse
IP ou de toute autre chaine), 'adresse IP du serveur et le secret partagé. Aprés cela, cliquez sur
Next.



Add Wizard x

® Basic (O Advanced

SERVER
RADIUS LDAP
RADIUS
Name* server-name
Server Address* 172.16.0.12

Shared Secret*

Confirm Shared
Secret*

Etape 3. Entrez les informations pour créer un groupe de serveurs. Assurez-vous d'ajouter le
serveur spécifié a I'étape précédente aux serveurs affectés.

_|

. >
IIII g
£ O
7]

+

Add Wizard x

® Basic (O Advanced

SERVER SERVER GROUP ASSOCIATION

RADIUS
Name* server-group ‘
Group Type RADIUS ‘
MAC-Delimiter none v

IMAC-FiItering mac v|
Dead-Time (mins) 1-1440 ‘

Available Servers Assigned Servers
|

Etape 4 : activation de 'authentification et création d’'une méthode d’authentification

Accédez a l'onglet Authentication et saisissez les informations nécessaires. Une fois terminé,



cliquez sur Save & Apply to Device.

Add Wizard x

@ Basic () Advanced

© O o

SERVER SERVER GROUP ASSOCIATION MAP AMA

General v Authorization Accounting
General | Authentication I

Methed List Name* dot1x-method ‘
Type* dot1x v |
Group Type group v

Fallback to local

Available Server Groups Assigned Server Groups
radius
Idap

tacacs+ T
ISE-kcg-grp —

 son oo

Configuration sans fil de base

Cet assistant vous guide tout au long de la configuration sans fil de base. Il vous permet de
segmenter la fonction AP avec peu d'effort.

Exemple de déploiement avec l'assistant de configuration sans fil de base.



red-ssid green-ssid
Vlan50 Vlan55
Location 2

Location 1

Etape 1 : création d'un nouvel emplacement

Accédez a Configuration > Wireless Setup > Basic > +Add.

Q, Search Menu ltems Basic Wireless Setup

& Dashboard m

7Z) Monitoring

@5?:; Configuration

{03 Administration

3¢ Troubleshooting

Location 2



Etape 2. Entrez les informations requises dans l'onglet Général.

Basic Wireless Setup:

+~ Back
General Wireless Networks AP Provisioning
Location Name* Enter Name
Description Enter Description
Location Type © Local Flex
Client Density ) ® >

Low Typical High

Nom du site = Nom du nouveau site

Description = Description facultative de I'emplacement

Type d'emplacement = Local (AP en mode local), Flex (AP en mode FlexConnect)
Densité client = Ajuste la configuration RF pour la Densité client spécifiée.

Etape 3 : ajout des réseaux locaux sans fil nécessaires

Accédez a l'onglet Wireless Networks et cliquez sur +Add.



(ot G Ll o Basic Wireless Setup: Location-typical-density

+~ Back

[ Dashboard
@ Monitoring General Wireless Networks AP Provisioning
=, Configuration + Add

Administration

WLANS on this Location
Troubleshooting
WLAN Name
0 10

Vous pouvez soit sélectionner Define new pour créer un nouveau WLAN a partir de zéro, soit
sélectionner un WLAN établi dans la liste déroulante WLAN*.

Basic Wireless Setup: Location=-typical-density

+— Back
= Dashboard
Monitoring » Genera Wirsess Networks AP Provisioning
Configuration

Administration

WLANs on this Location

3 Troubleshooting

WLAN Name VUANALAN Group

o 10 ¥

Wireless Network Details Folicy Details

WLAN" v VLAN/VLAN Group® » (Eg. 1.25-7)

ACL . or Dafine new
Qos

(i ) Certral Switchiny ( @) Central Authensicatian
) o on @

(g e ot CHCE — YT — N
(on .}_._,elaUIC (o .}_._,enra Associatio

e

Si vous sélectionnez Define new, un menu comme celui-ci apparait, ou vous pouvez choisir un
nom SSID, un type de sécurité et d'autres parametres liés au SSID. Une fois que vous avez
terminé la configuration du nouveau SSID, cliquez sur Save & Apply to Device.



Add WLAN x

General Security Advanced
Profile Name* new-ssid Radio Policy | Al v |
55D | new-ssid ‘ Broadcast SSID
WLAN ID* | 4 ‘
Status

“seet oo

Etape 4 : sélection du VLAN (et de toute autre configuration) & appliquer a ce SSID Une fois
terminé, cliquez sur la coche.

= Dashboard

Ganeral Wirelass Networks AP Provisioning

WLANSs on this Location

WLAN Name VLAN/VLAN Group
o 0 .
Wireless Network Details Palicy Details
WLAN® w55 - or Define new VLAN/VLAN Group® VLANZEDT v (E.g.1,2,5-7)
ACL v or Dafing now
QoS -
'EJIN .:ZC'-“-='-'I| Switching l:(:j;\‘ .:j-l:c.—'.ml Authentication
L T o T R
(on (@) Central DHC (on (@) Central Assocation

X




Basic Wireless Setup: Location-typical-density

+ Back
Dashboard
") Monitoring » General Wireless Networks AP Provisioning
L Configuration
N 9 + Add
Administration
WLANSs on this Location
Troubleshooting
WLAN Name VLAN/NLAN Group
new-ssid VLAN2E01
1 10

Répétez les étapes 3 et 4 pour tous les WLAN nécessaires.
Etape 5. Attribuez la configuration aux points d’accés nécessaires.

Accédez a l'onglet AP Provisioning et sélectionnez les AP auxquels vous voulez appliquer la
configuration actuelle. Une fois sélectionnés, déplacez-les de Add/Select APs vers APs sur cet
emplacement.

Basic Wireless Setup: Location-typical-density

+~— Back
£S5 Dashboard
Monitoring » Genera Wireless Networks AP Provisioning
», Configuration ) Add/Select APs APs on this Location
Acministration a AP MAC Address Associated AP list
Number of selected APs: 0

Troubleshooting

Avallable AP list Q  Search AP MAC v AP Name v Status

Number of selected APs : 2 o 500 -

v AP MAD « AP Mame -

0042,6820.0022 AP3B0Z-karlcisn
o 0806.ad9d. 1438 AP2B02-01
1 500

Etape 6. Pour appliquer la configuration aux points d’accés, cliquez sur Apply.

Basic Wireless Setup: Location-typical-density

~— Back =
I 5 Apply
=3 Dashboard
Networks AP Provisioning
Add/Select APs APs on this Location
AP MAC Addross Associated AP list
Number of sélected APS . 0
Awailable AP list AP MAG « AP Name - Staus
Nusmiber of selected APS : 0 0856 ndGd. 1430 APZB02-01 Jainod
0042 6820.0022 AP3IB02-karicisn Joined
AP MAC v AP Name
1 500 »




Une fois que vous avez cliqué sur Apply, vous pouvez voir le nouvel emplacement créé. Au début,
vous voyez 0 points d'acces joints parce que quand la configuration a été appliquée aux points
d'accés, ils redémarrent son association au controleur (ils redémarrent le tunnel CAPWAP).

Q, Search Menu ltems Basic Wireless Setup

&= Dashboard

7<) Monitoring Q
f-:E};b Configuration Location-typical-density
O Administration

Troubleshooting

Répétez toutes les étapes décrites jusqu'a présent pour tous les emplacements qui sont desservis
par ce WLC 9800.

Si vous devez ajouter d'autres points d'acces ou réseaux locaux sans fil a un emplacement défini,
vous pouvez cliquer sur I'emplacement et naviguer jusqu'a I'onglet approprié pour effectuer les
modifications souhaitées.

Configuration sans fil avancée

Cet assistant vous guide tout au long d'une configuration sans fil avancée. |l vous permet de
segmenter les fonctions AP avec plus de détails.



Location 2

Location 1

~ Vlan50  Vlan5
Location 2

Etape 1. Démarrez la configuration sans fil avancée.

Accédez a Configuration > Wireless Setup > Advanced > Start Now.



Wireless Setup Flow Overview

This screen allows you to design Wireless LAN Configuration. It involves creating
Policies and Tags. Once the design is completed, they can be deployed to the
Access Points right here.

DESIGN PHASE

Tags & Profiles

WLAN Policy Site Policy Radio Paolicy
(Mandatory) (Optional) (Optional)
WLAN Profile AP Join Profile I RF Profile
Policy Profile Flex Profile I RF Tag ¥
Policy Tag ¥ Site Tag &

DEPLOY PHASE

Apply to APs

(Mandatory)

| Tag APs

Select APs and push configuration to them

TERMINOLOGY ACTIONS

Tag
iI= Go to List View
WLAN Policy, Policy Profile

Site Policy - AP Profile, Site Profile +  Create New

Radio Policy - Radio Characteristics

Start Now




N'oubliez pas qu'aprés avoir modifié la balise de stratégie sur un AP, il perd son
association avec les WLC 9800 et se reconnecte dans environ 1 minute.

Configuration basée sur un menu - recommandée pour le déploiement des WLC
9800 existants

Au lieu d'un assistant, sélectionnez les éléments spécifiques a créer ou a modifier.

Représentation visuelle des éléments de configuration.

AP Tag assignment:

Access Point

Configuration > Wireless >
Wireless Setup > Advanced

(m Directly to the AP:

Configuration > Wireless >
1 Access Points > General

AAA
Configuration > Security > AAA

Conﬁﬁurat ion > Taﬁs & Profiles > Tags

{ Policy Tag

Site Tag

Local Site State
+Enabled = APs Local mode
eDisabled = APs FlexConnect Mode

RF Tag

Policy
Profile

2.4GHz 5GHz
Profile Profile
-.—./ - A

: Configuration > Tags & Profiles > RF
AP Join Flex Profile
. *0Only available if
Profile | Local Site = Disabled |
j E——

Configuration >
Tags & Profiles> Tags & Profiles >
AP Join Flex

Configuration > Configuration >
Wireless > Tags & Profiles >
WLANSs Puolicy

Configuration >

AAA sur les WLC 9800

Flux de configuration recommandé :

1. Ajouter le serveur RADIUS
2. Créer un groupe RADIUS
3. Créer les méthodes AAA

Ajouter le serveur RADIUS

Etape 1. Accédez a Configuration > Security > AAA > Servers/Groups > Servers > RADIUS > +
Add.



Q Search Menu ltems Authentication Authorization and Accounting

<+ AAA Wizard
Dashboard

Pl s AAA Method List Servers [ Groups AAA Advanced
(<) Monitoring |._|

RADIUS
Servers Server Groups
TACACS+
MName v Address
LDAP
] | 10 | tems per page

Etape 2. Entrez toutes les informations requises. Une fois terminé, cliquez sur Enregistrer et
appliquer au périphérique.

Create AAA Radius Server 2

Name* server-name Set New PAC Key
IPvd [ IPvE Server Address™ 172.16.0.12

Shared Secret*

Confirm Shared Secret* .|
Auth Port 1812
Acct Port 1813

Server Timeout (seconds) 1-1000

Retry Count 0=100

D Cancel = Save & Apply to Device

AlA Method List Servers [ Groups AAA Advanced
RADIUS
Servers Server Groups

TACACS+

Name v Address ~  Auth Pert ~  AcctPort
LDAP

SErver-name 172.16.0.12 1812 1813

1] 10 «

CLI :



# config t

# radius server server-name

# address ipv4 172.16.0.12 auth-port 1812 acct-port 1813
# key <shared-key>

# exit

# aaa server radius dynamic-author

# client 172.16.0.12 server-key ciscol23

# end

Créer un groupe RADIUS

Etape 1. Accédez a Configuration > Security > AAA > Servers/Groups > Servers > RADIUS > +
Add.

Q. Search Menu ltems Authentication Authorization and Accounting
+ AAA Wizard
Dashboard
E AAA Method List Servers [ Groups AAA Advanced

Monitoring
2\, Configuration -

Administration -

: Servers Server Groups
Troubleshooting TACACS+
Name ~  Server 1
LOAR
0 10

Etape 2. Entrez les informations nécessaires et assurez-vous de déplacer le serveur récemment
créé vers la section Serveurs affectés.



Create AAA Radius Server Group x

MName™ ‘ server-group ‘
Group Type ‘ RADIUS ‘
MAC-Delimiter | none v
MAC-Filtering | none v
Dead-Time (mins) ‘ 1-1440 ‘

Available Servers Assigned Servers

saerver-name

‘D Cancel ]

=| Save & Apply to Device

Authentication Authorization and Accounting

AAA Advanced

Server Groups

+ AAA Wizard
oL AAA Method List Servers / Groups
) Monitoring
.. Configuration >
? Administration -
5 : Servers
Y Troubleshooting TAGACS+
Mame
LDAP

server-group

1

CLI :

# config t

# aaa group server radius server-group
# server name server-name

# end

v Server 1 Serv
server-name NFA

10 ¥ |items per page



Créer les méthodes AAA

Etape 1. Accédez a Configuration > Security > AAA > AAA Method List > Authentication > + Add.

Le type d'authentification que vous pouvez choisir dépend du type de sécurité requis sur vos
SSID.

» Type dot1x = Utilisé sur les SSID 802.1x
» Type login = Utilisé sur les SSID WebAuth

Le paramétre Group Type vous permet de choisir si I'authentification doit étre envoyée au serveur
RADIUS externe qui a été créé ou local.

» Groupe de types = serveur RADIUS externe
» Type de groupe local = Authentification locale

Quick Setup: AAA Authentication x

Method List Name* auth-method
[Type* Select a value v| . @ Method list type is
required
Group Type group v
Fallback to local
Available Server Groups Assigned Server Groups
-

|dap
tarans+

I | Save & Apply to Device

Etape 2. (facultatif) Créez les méthodes d’autorisation/de comptabilité nécessaires.

# config t
# aaa authentication login <login-method-name> group server-group
# aaa authentication dotlx <dotlx-method-name> group server-group

WLAN sur les WLC 9800

Flux de configuration recommandé :

1. Créez votre SSID



2. Créer/modifier un profil de stratégie
3. Créer/Modifier une balise de stratégie (Lier le SSID au profil de stratégie souhaité)
4. Si nécessaire, attribuez la balise de stratégie au point d'accés

Créez votre SSID

Etape 1. Accédez a Configuration > Wireless > WLANs > + Add.

Q, Search Menu ltems WIRELESS NETWORKS

-I-Add

Number of WLANSs selected : O

Dashboard

7Z) Monitoring

=

MNarme +« |IC

mrmmbhee mnaale 3

Etape 2. Entrez toutes les informations nécessaires (nom SSID, type de sécurité, etc.) et une fois
terminé, cliquez sur Save & Apply to Device.

General Security Advanced
Profile Name* | new-ssid | Radio Policy | Al v |
SSID | new-ssid | Broadcast SSID
WLAN ID* | 4 |

Status enaster [

5w oo oo

CLI :

# config t
# wlan <profile-name> <wlan-id> <ssid-name>
# ----desired settings----



# no shutdown

Créer/modifier un profil de stratégie

Etape 1. Accédez a Configuration > Tags & Profiles > Policy. Sélectionnez le nom d'une stratégie
établie ou cliquez sur + Add pour en ajouter une nouvelle. Assurez-vous qu'il est activé, définissez
le VLAN nécessaire et tout autre parameétre que vous souhaitez personnaliser.

Add Policy Profile %

General Access Policies QOS and AVC Mobility Advanced

A Configuring in enabled state will result in loss of connectivity for clients associated with this profile.

Name* | new-policy-profiig ‘ WLAN Switching Policy

Description | Enter Description ‘ Central Switching vd

Status Central Authentication vd

Passive Client Central DHCP v

Encrypted Traffic Analytics Central Association v
Flex NAT/PAT

CTS Palicy

Inline Tagging

SGACL Enforcement

Default SGT 2-65519

=/ Save & Apply to Device

Etape 2. Une fois terminé, cliquez sur Enregistrer et appliquer au périphérique.




Add Policy Profile *

General Access Policies QOS and AVC Mobility Advanced
WLAN Local Profiling WLAN ACL
HTTP TLV Caching IPva ACL ‘ v
RADIUS Profiling IPVE ACL ‘ v |
DHCP TLV Caching
URL Filters
Local Subscriber Policy Name ‘ v _
Pre Auth ‘ . ‘
VLAN ' i
Post Auth ‘ . ‘
\VLAN/VLAN Group ‘ VLAN2607) v ' '
Multicast VLAN ‘ Enter Multicast VLAN ‘

= Save & Apply to Device

CLI :

# wireless profile policy new-policy-profile
# vlan <vlan-id_or_vlan-name>

# - any other desired setting------

# no shutdown

Créer/modifier une balise de stratégie

La balise Policy est le paramétre qui vous permet de spécifier quel SSID est lié a quel profil de
stratégie.

Etape 1. Accédez a Configuration > Tags & Profiles > Tags > Policy. Sélectionnez le nom d'une
stratégie établie ou cliquez sur + Add pour en ajouter une nouvelle.



Q, Search Menu ltems Manage Tags

Policy Site RF AP
=] Dashboard | |

(£) Monitoring + Add
l\ZL‘\ CﬂnﬁQUfatiﬂn Policy Tag Name
e : PT1
¢ Administration
PT2
’ Troubleshooting PT3
PolTag1
new-paolicy

Etape 2. Dans la balise de stratégie, cliquez sur +Add, dans la liste déroulante, sélectionnez le
nom du profil WLAN que vous souhaitez ajouter a la balise de stratégie et au profil de stratégie
auxquels vous souhaitez établir une liaison. Ensuite, cliquez sur la coche.

Add Policy Tag

Name*® ‘ Enter Name

Description ‘ Enter Description

WLAN Profile +~ Palicy Profilz

0 | 10 » | items per page No items to display

Map WLAN and Policy

WLAN Profile® ‘ new-ssid Palicy Profie* new-policy-profile |

=| Save & Apply to Device

Etape 3. Répétez I'étape 2 pour tous les WLAN que vous souhaitez ajouter. Une fois terminé,
cliquez sur Enregistrer et appliquer au périphérique. N'oubliez pas d'attribuer un nom a la nouvelle
balise de stratégie.




Add Policy Tag x

MName® new-palicy —tag|

Description ‘ Enter Description |

+ Add

WLAN Profile v Pdlicy Profile v
new-ssid new-policy-profile

1 | 10 |ite~3 per page 1-1of 1items

I = Save & Apply to Device I

CLI:

# config t

# wireless tag policy <policy-tag-name>

# wlan <ssid-name> policy <policy-profile-name>
# end

Attribution de balise de stratégie
Vous pouvez attribuer une balise de stratégie directement a un point d'acces ou attribuer la méme

balise de stratégie a un groupe de points d'accés en méme temps. Choisissez celui qui vous
convient.

Attribution de balise de stratégie par AP

Accédez a Configuration > Wireless > Access Points > AP name > General > Tags. Dans la liste
déroulante Policy, sélectionnez la balise Policy souhaitée et cliquez sur Update & Apply to Device.



Dashboard

Manitoring

Configuration

Administration

Troubleshooting

Access Points

W All Access Poinl

Numbsar of AP(s): 2

AP w  Total w Base Radio ~ AP
Hame Siots AP Model v [MAL Mode
APIBOZ- AIR-APIB0-
ekl 3 AKS o Lozl
AR-APZEON
-t Locs
AP2EOZ-01 3 B-K9 2¢! ecal
1 10
5 GHz Radios

2.4 GHz Radios

Dual-Band Radios

Country

LSC Provision

Adrrid
Statud

Enabl

AP Nama*

Location®

Base Radio MAC
Ethernet MAC
Admin Status
AP Mode
Oparation Status

Fabric Status

Tags

&k Changing

APIBOZ=karicisn

detault location

oo

oc

[nsabled -

Local .

Registenad

Disabled

Policy

PT3 -

Site

RF

D Cancel

Location-typical-den «

Location-typical-den »

Version

Primary Software Version

Prodownloaded Status PIA
Predownioaded Viersion M

Meut Ratry Time MNiA

Boot Version 1.1.2.4
W05 Varsion [EEPTR
Ilini K05 Version 0.0.0:0

IP Config

CAPWAP Prefered Mode Mot Confgured

DHCP IPwd Address 172.6.0.203

Static IP (P

Time Statistics

Up Time 6 days 3 hrs 10
ming 31 5

Contreler Asscciation Latency 6 days 0 hrs 12
ming 6 secs

Update & Apply to Device



Remarque : N'oubliez pas qu'aprés avoir modifié la balise de stratégie sur un AP, il perd
son association avec les WLC 9800 et se reconnecte dans environ 1 minute.

CLI :

# config t

# ap <ethernet-mac-addr>

# policy-tag <policy-tag-name>
# end

Attribution de balise de stratégie pour plusieurs points d'acces

Accédez a Configuration > Wireless Setup > Advanced > Start Now.

Cliquez sur l'icbne Tag APs:=. Sélectionnez la liste des AP auxquels vous voulez attribuer les



balises (Vous pouvez cliquer sur la fleche pointant vers le bas a cété du nom de I'AP [ou de tout
autre champ] pour filtrer la liste des AP).

NMumber of APs: 2
Selected Number of APs: 2

AP m: v

Mame . .
Show items with value that:

APIROZ- ‘ 5 E'E]U-EI| to ¥ |
karlcisn | |

AP2B02-
Y 01

Une fois que vous avez sélectionné les AP désirés, cliquez sur + Tag APs.



Advanced Wireless Setup Back

— I ———————
I:“ st ) 4 Tag APs
o [ —

Numbar of APs: 2

- Tags & Profiles Selected Number of APs: 2
= = ] v AP ~ AP w~  Admin ~ Operaion « Policy ~ Ste ~ RE v Hyperlocation
cecnineees | WWLAN Profi =
a | WLAN Profile =+ Mame Mode! AP MAC ~ Mode Status Status Tag Tag Tag Location  ~ Country -~ Mothad
N e . MR- Location=  Locatien=  Location=
Lid | Policy Profile -+ ) |AP3892° pasoo  0042.6806.4120 Local Disabled  Registered woeal-  typeal-  woical-  Co ot [T+ Local
karigisn " . location
A-KD density density  density
o | PolicyTog # B + AlR- f fi
P2802- fault- It~
7 [AP2892°  wpamosi- 205001408900  Local Enabled  FRegistered  PTY Lol do CALD us Local
o B-K9 g
P | AP Join Profile = + 1 19 v Jitams per pag ) ©
o | Flax Profile |+
ol Site Tag # E +
g-------|RFPr0‘1Ie =+
.|RFTag e |[m|+
- Apply

Sélectionnez les balises que vous voulez attribuer aux AP et cliquez sur Enregistrer et appliquer
au périphérique.

Tags

Palicy PT1 v

Site ST1 v |

RF default-rf-tag v |

Changing AP Tag(s) will cause associated AP(s) to reconnect

D Cancel =| Save & Apply to Device




Remarque : N'oubliez pas que lorsque la balise de stratégie sur un AP est modifiée, elle
perd son association avec les WLC 9800 et se reconnecte dans environ une (1) minute.

CLI :

Il n'y a pas d'option CLI pour attribuer la méme balise a plusieurs AP.
Paramétres de jonction AP sur les WLC 9800

Flux de configuration recommandé :

1. Créer/modifier un profil de jointure AP

2. (Facultatif) Créer/modifier un profil flexible (si AP en mode flexible)
3. Créer/modifier une balise de site

4. Si nécessaire, attribuez la balise de site au point d'acces



Créer/modifier un profil de jointure AP

Etape 1. Accédez a Configuration > Tags & Profiles > AP Join.

Sélectionnez le nom d'une personne établie ou cliquez sur + Ajouter pour en ajouter une nouvelle.

Q, Search Menu ltems AP JOIN PROFILE

AP Join Profile Name

=] Dashboard

@ Monitoring

default-ap-profile
-h-Z}h COI"I'FIQ uration Location-typical-density

0 v
Administration 1 1

Troubleshooting

Etape 2. Modifiez le profil comme vous le souhaitez. Une fois terminé, cliquez sur Enregistrer et
appliquer au périphérique.

Add AP Join Profile ®

General Client CAPWAP AP Management Rogue AP
Name* new-AP-join-profile
Description Enter Description
LED State v
CLI:
# config t
# ap profile <ap-join-profile-name>
# - desired settings------



Créer/Modifier un profil flexible (si AP en mode flexible)

Etape 1. Accédez a Configuration > Tags & Profiles > Flex.

Sélectionnez le nom d'une personne établie ou cliquez sur + Ajouter pour en ajouter une nouvelle.

Q, Search Menu ltems Flex Profile

-I-Aadd

Flex Profile Mame

=) Dashboard

© Monitoring

default-flex-profile

b5, .
¥ Configuration : 0 .
Administration

Troubleshooting

Etape 2. Modifiez le profil comme vous le souhaitez. Une fois terminé, cliquez sur Enregistrer et
appliquer au périphérique.

Add Flex Profile ®

General Local Authentication Policy ACL VLAN
Name* new-flex-profile Multicast Overridden Interface
Description Enter Descrintion Fallback Radio Shut
Flex Resilient
Mative VLAN ID Q
ARP Caching
HTTP Proxy Port a
Efficient Image Upgrade v
HTTP-Proxy IP 0.0.0.0
Address Office Extend AP
CTS Policy Join Minimum Latency
Inline Tagging

SGACL Enforcement

CTS Profile Name default-sxp-profilex »

== [ svmmvooome |

CLI :

# config t



# wireless profile flex <name-flex-profile>
# - desired settings------

Créer/modifier une balise de site

La balise Site est le paramétre qui vous permet de spécifier quelle jointure AP et/ou quel profil
Flex est attribué aux AP.

Etape 1. Accédez a Configuration > Balises et profils > Balises > Site. Sélectionnez le nom d'une
balise existante ou cliquez sur + Ajouter pour en ajouter une nouvelle.

Q, Search Menu ltems Manage Tags

Palicy Site RF AP

E= Dashboard

@ Monitoring m

Wl
-

WA

Conﬁg uration Site Tag Name

5T

Etape 2. A l'intérieur de la balise de site, sélectionnez le profil de jonction AP que vous souhaitez
ajouter a la balise de site.

Si vous souhaitez convertir les AP, recevez cette balise en mode flexconnect et désactivez I'option
Enable Local Site.

Une fois qu'il est désactive, vous pouvez également sélectionner un profil Flex. Aprés cela, cliquez
sur Enregistrer et appliquer au périphérique.

Add Site Tag ®

Name* new-site-tag
Description Enter Description

AP Join Profile new-AP-join-profile |
Flex Profile new-flex-profile -
Control Plane Name -

Enable Local Site

'O Cancel

N'oubliez pas de maintenir 'option Activer le site local activée si les points d'accés sont prévus
pour étre utilisés en mode local.




CLI :

# config t

# wireless tag site <site-tag-name>
# ap-profile <AP-join-profile-name>
# flex-profile <flex-profile-name>
# [no] local-site

# end

Attribution de balise de stratégie

Vous pouvez attribuer une balise de stratégie directement a un point d'acces ou attribuer la méme
balise de stratégie a un groupe de points d'accés en méme temps. Choisissez celui qui vous
convient.

Attribution de balise de stratégie par AP

Accédez a Configuration > Wireless > Access Points > AP name > General > Tags. Dans la liste
déroulante Site, sélectionnez la balise de site souhaitée et cliquez sur Update & Apply to Device.

Access Points egel

General Interfaces High Awailability nventony Advanced
WV All Access Points
General Version
Mumber of AP(s): 2
AP v Total " Base Radio AP v Admi AP Name® AP3B0Z-karlcisy Primary Software Version 1671
Mamie Slots AP Model w  MAC Made Statud
AP3802- AIR-APEEIH- Location™ aetault location Predownloaded Staus MNIA
karlgisn & A-K9 oo Local Disaby .
Bass Radic MAC o0 Pradownloaded Version NfA
-APZE0N- ase Radio
APZBO2-01 3 ’:":c:r =P o Lacal Enabi
Ninct Rtry Time NiA
1 10 Ethemnet MAC O3 S0l 20T
Boot Version 1.1.24
Admin Status Disabled -
5 GHz Radios AP Mode Local . 105 Version 16
Mini 105 Version 0.00.0
) Operation S1atus Registerad
2.4 GHz Radios
Fabric Status [isabled IP Config
DisliBendiRadios Tags CAPWAP Preferred Mode  Not Configured
Country DHCP IPva Address 172.16.0.203
& Cha tarily lose
Static IP (IPvd/IPvB)
LSC Provision
Time Statistics
Palicy Lecation-typical-den »
Up Timae 6 days 3 hrs 44
Site e -site-tag v mins 5 secs
Controder Association Latency B days 0O hes 12
RF Lozation-typical-den » inG 6 $6¢5

"D Cancel {-| Update & Apply to Device



Remarque : N'oubliez pas qu'aprés avoir modifié la balise de stratégie sur un AP, il perd
son association avec les WLC 9800 et se reconnecte dans environ 1 minute.

CLI :

config t

ap <ethernet-mac-addr>
site-tag <site-tag-name>
end

H H H R

Attribution de balise de stratégie pour plusieurs points d'acces

Accédez a Configuration > Wireless Setup > Advanced > Start Now.

Cliquez sur Tag APs := icOne. Sélectionnez la liste des points d'accés auxquels vous souhaitez



attribuer les balises (vous pouvez cliquer sur la fleche pointant vers le bas a cété du nom du point
d'acces [ou de tout autre champ] pour filtrer la liste des points d'acces).

NMumber of APs: 2
Selected Number of APs: 2

AP ,ap v

Mame . .
Show items with value that:

APIROZ- 5 EEHJ-EI| to ¥
karlcisn

AP2B02-

{D‘I

Une fois que vous avez sélectionné les AP désirés, cliquez sur + Tag APs.



Advanced Wireless Setup Back

— I ———————
I:“ st ) 4 Tag APs
o [ —

Numbar of APs: 2

- Tags & Profiles Selected Number of APs: 2
= = ] v AP ~ AP w~  Admin ~ Operaion « Policy ~ Ste ~ RE v Hyperlocation
cecnineees | WWLAN Profi =
a | WLAN Profile =+ Mame Mode! AP MAC ~ Mode Status Status Tag Tag Tag Location  ~ Country -~ Mothad
N e . MR- Location=  Locatien=  Location=
Lid | Policy Profile -+ ) |AP3892° pasoo  0042.6806.4120 Local Disabled  Registered woeal-  typeal-  woical-  Co ot [T+ Local
karigisn " . location
A-KD density density  density
o | PolicyTog # B + AlR- f fi
P2802- fault- It~
7 [AP2892°  wpamosi- 205001408900  Local Enabled  FRegistered  PTY Lol do CALD us Local
o B-K9 g
P | AP Join Profile = + 1 19 v Jitams per pag ) ©
o | Flax Profile |+
ol Site Tag # E +
g-------|RFPr0‘1Ie =+
.|RFTag e |[m|+
- Apply

Sélectionnez les balises que vous voulez attribuer aux AP et cliquez sur Enregistrer et appliquer
au périphérique.

Tags

Palicy PT1 v

Site ST1 v |

RF default-rf-tag v |

Changing AP Tag(s) will cause associated AP(s) to reconnect

D Cancel =| Save & Apply to Device




Remarque : N'oubliez pas qu'aprés avoir modifié la balise de stratégie sur un AP, il perd
son association avec les WLC 9800 et se reconnecte dans environ 1 minute.

CLI :

Il n'y a pas d'option CLI pour attribuer la méme balise a plusieurs AP.
Profils RF sur les WLC 9800

Flux de configuration recommandé :

1. Création/modification des profils RF pour 2,4 GHz / 5 GHz
2. Création/modification d'une balise RF
3. Si nécessaire, attribuez I'étiquette RF au point d'acces

Création/modification des profils RF pour 2,4 GHz / 5 GHz



Etape 1. Accédez a Configuration > Tags & Profiles > RF.

Sélectionnez le nom d'une personne établie ou cliquez sur + Ajouter pour en ajouter une nouvelle.

RF Profile

-I-Add

RF Profile Mame

Q, Search Menu ltems

=] Dashboard

%) Monitoring

Low_Client_Density_rf_Sgh

: Conﬁguraticn High_Client_Density_rf_Sgh
Low_Client_Density_rf_24gh

Administration
High_Client_Density_rf_24gh

~ Band
802.11a
802.11a
802.11b/g

802.11b/g

Etape 2. Modifiez le profil comme vous le souhaitez, un par bande (802.11a/802.11b). Une fois

terminé, cliquez sur Enregistrer et appliquer au périphérique.

Add RF Profile %

General 202.11 REM Advanced
MName* | new-11a-rf-prof |
Radio Band | 802.11a v
802.11b/g
Status 802.11a
Description Enter Description ‘
| =| Save & Apply to Device
# config t
# ap dotll { 5ghz | 24ghz} rf-profile <rf-profile-name>
# - desired settings-----
# end

Création/modification d'une balise RF

La balise RF est le paramétre qui vous permet de spécifier quels profils RF sont attribués aux

points d'acces.



Etape 1. Accédez a Configuration > Tags & Profiles > Tags > RF. Sélectionnez le nom d'un nom
établi ou cliquez sur + Add pour en ajouter un nouveau.

Q, Search Menu ltems MEI"IBQE TEQE

Palicy Site RF AP

= Dashboard

(2) Moritoring =3

o 0
r\._l\\ﬁ Configuration RF Tag Name
A Ay : RT1
 ( Administration
RTZ
Troubleshooting default-rf-tag

Etape 2. Dans I'étiquette RF, sélectionnez le profil RF que vous souhaitez ajouter. Cliquez sur
Enregistrer et appliquer au périphérique.

Add RF Tag x

MName® new-rf-tag
Description Enter Description
Dot 11a RF Profile new-11a-rf-prof -
Dot 11b RF Profile Global Config v
) Cancel =| Save & Apply to Device
CLI :
# config t

# wireless tag rf <rf-tag-name>
# 5ghz-rf-policy <lla-rf-prof>
# 24ghz-rf-policy <1llb-rf-prof>
# end

Attribution de balise de stratégie



Vous pouvez attribuer une étiquette RF directement a un point d'acces ou attribuer la méme
étiquette RF a un groupe de points d'acces en méme temps. Choisissez celui qui vous convient.

Attribution de balise de stratégie par AP

Accédez a Configuration > Wireless > Access Points > AP name > General > Tags. Dans la liste
déroulante Site, sélectionnez la balise RF souhaitée et cliquez sur Update & Apply to Device.

Access Points Y
Inarfaces High Availability IMveniony Advanced

W All Access Points

Dashboard

General Verslon
Mumiber of AP(z): 2
Monitoring
AR v Total - Baso Radio  « AP v Admi AP Name* APIBOZ-Earcisn Prirary Software Version 16.1C
. Hame Skt AP Model v~ MAC hade St
Conﬁgu:anorl i . o Predownioaded Status (Y
ARZE02- AE-APIEON- 5 Location default location
- . kacin g Ak i | Predownloaged Version MiA
redownoaned Virs I
Administration AR-AP802I _ Base Radio MAC 0047 77
APZEZ-01 3 s 2¢ Local Erabi
i ; ) Maxt Retry Time HIA
Troubleshooting B Etharmet MAG [T
1 0 .
Boot Virsion 11.24
Admin Status Disabled
§ GHz Radios —— Loco 105 Version e
Mini 1S Vigrsion 0.0.0.0
. Oparation Status Registered
2.4 GHz Radios
Fabric Statug Digabied e
Dual-Band Radios
a Ra Tags CAPWAP Prefarred Mode  Not Configuned
COUHQI‘Y DHCP IPvd Address 172,16.0.203
A Changir
Static I8 (IPva/IPve)
LSC Provision .
Time Statistics
Paliey Location-typical-den =
Up Time 5 days 4 hrs 12
Site Lacation-typicsl-den « ming 59 secs
Controller Association Latency 6 days 0 hrs 12
RF fobrwe-f -] - g B $6¢5

D Cancel -1 Update & Apply to Device




Remarque : N'oubliez pas qu'aprés avoir modifié la balise de stratégie sur un AP, il perd
son association avec les WLC 9800 et se reconnecte dans environ 1 minute.

CLI :

config t

ap <ethernet-mac-addr>
rf-tag <rf-tag-name>
end

H H H R

Attribution de balise de stratégie pour plusieurs points d'acces

Accédez a Configuration > Wireless Setup > Advanced > Start Now.

Cliquez sur l'icéne Tag APs:=. Sélectionnez la liste des AP auxquels vous voulez attribuer les



balises (Vous pouvez cliquer sur la fleche pointant vers le bas a cété du nom de I'AP [ou de tout
autre champ] pour filtrer la liste des AP).

NMumber of APs: 2
Selected Number of APs: 2

AP m: v

Mame . .
Show items with value that:

APIROZ- ‘ 5 E'E]U-EI| to ¥ |
karlcisn | |

AP2B02-
Y 01

Une fois que vous avez sélectionné les AP désirés, cliquez sur + Tag APs.



Advanced Wireless Setup Back

— I ———————
I:“ st ) 4 Tag APs
o [ —

Numbar of APs: 2

- Tags & Profiles Selected Number of APs: 2
= = ] v AP ~ AP w~  Admin ~ Operaion « Policy ~ Ste ~ RE v Hyperlocation
cecnineees | WWLAN Profi =
a | WLAN Profile =+ Mame Mode! AP MAC ~ Mode Status Status Tag Tag Tag Location  ~ Country -~ Mothad
N e . MR- Location=  Locatien=  Location=
Lid | Policy Profile -+ ) |AP3892° pasoo  0042.6806.4120 Local Disabled  Registered woeal-  typeal-  woical-  Co ot [T+ Local
karigisn " . location
A-KD density density  density
o | PolicyTog # B + AlR- f fi
P2802- fault- It~
7 [AP2892°  wpamosi- 205001408900  Local Enabled  FRegistered  PTY Lol do CALD us Local
o B-K9 g
P | AP Join Profile = + 1 19 v Jitams per pag ) ©
o | Flax Profile |+
ol Site Tag # E +
g-------|RFPr0‘1Ie =+
.|RFTag e |[m|+
- Apply

Sélectionnez les balises que vous voulez attribuer aux AP et cliquez sur Enregistrer et appliquer
au périphérique.

Tags

Palicy PT1 v

Site ST1 v |

RF default-rf-tag v |

Changing AP Tag(s) will cause associated AP(s) to reconnect

D Cancel =| Save & Apply to Device




Remarque : N'oubliez pas qu'aprés avoir modifié la balise de stratégie sur un AP, il perd
son association avec les WLC 9800 et se reconnecte dans environ 1 minute.

CLI :

Il n'y a pas d'option CLI pour attribuer la méme balise a plusieurs AP.
Vérification

Vous pouvez utiliser ces commandes pour vérifier la configuration.
Configuration des VLAN/interfaces

# show vlan brief

# show interfaces trunk
# show run interface <interface-id>



Configuration AAA

# show run aaa
# show aaa servers

Configuration d’'un réseau local sans fil (WLAN)

# show wlan summary
# show run wlan [wlan-name]
# show wlan { id <wlan-id> | name <wlan-name> | all }

Configuration de point d’accés

# show ap
# show ap
# show ap

# show ap

AP Name
AP Mac

Tag Type

Policy Tag
RF Tag
Site Tag

Policy tag

summary
tag summary
name <ap-name> tag { info | detail }

name <ap-name> tag detail

1 AP2802-01
: 0896.ad9d.143e

Tag Name

PT1
default-rf-tag
default-site-tag

mapping
Te Name Policy Name VLAN
1c ctrl-v12602 VLANO210

psk-pb1-ew

Site tag mapping

Flex Profile : default-flex-profile
AP Profile : default-ap-profile
Local-site : Yes

RF tag mapping

5ghz RF Policy : Global Config

2.4ghz RF Policy : Global Config



Configuration des balises

# show wireless tag { policy | rf | site } summary
# show wireless tag { policy | rf | site } detailed <tag-name>

Configuration du profil

# show wireless profile { flex | policy } summary
# show wireless profile { flex | policy } detailed <profile-name>
# show ap profile <AP-join-profile-name> detailed

FAQ

1. Puis-je utiliser le méme profil de stratégie pour différents SSID ?

R= Oui

2. Puis-je utiliser le méme SSID sur des balises de stratégie différentes ?

R= Oui

3. Puis-je utiliser le méme profil de stratégie sur des balises de stratégie différentes ?

R= Oui

4. Quel est le nombre maximal de SSID pouvant se trouver dans une balise de stratégie ?
R=16

5. Dois-je modifier les trois balises sur le point d’acces ?

R= Non, vous pouvez créer une nouvelle balise et l'attribuer aux AP et utiliser les balises par
défaut pour le reste des paramétres, ou laisser les deux autres balises inchangées.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



