Configurer le client d'itinérance Umbrella et
ZScaler Private Access

Table des matiéres

Introduction

Conditions préalables

Exigences

Composants utilisés
Apercu
Incompatibilités ZPA

Probleme

Solution

Introduction

Ce document décrit comment configurer le module de sécurité d'itinérance Umbrella avec ZScaler
Private Access (ZPA).

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur le module de sécurité d'itinérance
Cisco Umbirella.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Apercu

Le module de sécurité d'itinérance Cisco Umbrella (AnyConnect ou Cisco Secure Client)
fonctionne avec la plupart des logiciels, mais il existe des cas ou une action supplémentaire est
requise pour que les deux types de logiciels fonctionnent comme prévu.

ZScaler Private Access (ZPA) est un VPN de remplacement pour les entreprises. Ce logiciel est
historiquement en conflit avec Cisco Umbrella, et ZScaler n'a pas pu collaborer pour produire une



solution de compatibilité.

En janvier 2022, une solution a été trouvée sur le terrain.

Incompatibilités ZPA

Probléeme

Zscaler utilise la ZPA. ZPA agit comme un proxy DNS, ce qui est en conflit avec le propre logiciel
proxy de cryptage DNS d'Umbrella. Le DNS peut échouer a résoudre (y compris le DNS local) ou
peut résoudre des adresses IP complétement différentes, telles que les adresses IP ZScaler
100.X.X.X.

Solution

Cisco a découvert une solution de contournement pour l'incompatibilité ZPA basée sur les
conditions préalables de ZPA. Ajoutez ces domaines a votre liste de domaines internes dans
Umbrella :

* prod.zpath.net
* private.zscaler.com
* prod.zpath.vip


https://config.zscaler.com/private.zscaler.com/zpa?_ga=2.89249432.2093414566.1627467837-1918350674.1627467837&_gl=1

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



