La connexion a un bureau distant a I'aide du
protocole RDP modifie 'utilisateur associé a une
adresse IP
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Introduction

Si vous vous connectez a un héte distant a I'aide du protocole RDP (Remote Desktop Protocol), et
que le nom d'utilisateur distant est différent de votre utilisateur, FireSIGHT System modifie
I'adresse IP de l'utilisateur qui est associé a votre adresse IP sur FireSIGHT Management Center.
Elle entraine une modification des autorisations de I'utilisateur par rapport aux régles de controle
d'acces. Vous le remarquerezun utilisateur incorrect est associé a la station de travail. Ce
document fournit une solution a ce probléme.

Conditions préalables

Cisco vous recommande d'avoir des connaissances sur FireSIGHT System et User Agent.

Remarque : les informations de ce document ont été créées a partir des périphériques d'un
environnement de travaux pratiques spécifique. All of the devices used in this document
started with a cleared (default) configuration. If your network is live, make sure that you
understand the potential impact of any command.

Cause premiére

Ce probleme se produit en raison de la maniére dont Microsoft Active Directory(AD) enregistre les
tentatives d'authentification RDP dans les journaux de sécurité Windows sur le contréleur de
domaine. AD consigne la tentative d'authentification pour la session RDP sur |'adresse IP de I'héte



d'origine plutét que sur le point d'extrémité RDP auquel vous vous connectez. Si vous vous
connectez a I'héte distant avec un autre compte d'utilisateur, I'utilisateur associé a I'adresse IP
d'origine de votre station de travail sera modifié.

Vérification

Pour vérifier que c'est bien ce qui se passe, vous pouvez vérifier que I'adresse IP de I'événement
de connexion de votre station de travail d'origine et de I'néte distant RDP ont la méme adresse IP.

Pour trouver ces événements, vous devez suivre les étapes ci-dessous :
Etape 1 : déterminez le contrdleur de domaine sur lequel votre hote s'authentifie :

Exécutez la commande suivante :

nltest /dsgetdc: <wi ndows. donai n. nane>

Exemple de rapport :

C.\ User s\ WnXP. LAB>nl t est /dsgetdc: support.|lab
DC: \\ W n2k8. support.|ab

Address: \1192. X. X. X

Dom Gui d:  XXXXOKK- XXXK= XXXX= XXXXK= XIKKXXKHXXHXXXK
Dom Nane: support.|lab

Forest Name: support.lab

Dc Site Name: Default-First-Site-Name

Qur Site Nanme: Default-First-Site-Nanme

Fl ags: PDC GC DS LDAP KDC TI MESERV WRI TABLE DNS_DC DNS_DOVAI N DNS_FOREST
CLOSE_SI TE FULL_SECRET W5 0x4000

The command conpl eted successful ly

La ligne qui commence par « DC: » sera le nom du contrdleur de domaine et la ligne qui
commence par « Address: » sera l'adresse IP.

Etape 2 : Utilisation de la connexion RDP au contréleur de domaine identifié & I'étape 1
Etape 3 : Accédez a Démarrer > Outils d'administration > Observateur d'événements.

Etape 4 : Explorez vers le bas jusqu'a Windows Logs > Security.

Etape 5 : Filtrez 'adresse IP de votre station de travail en cliquant sur Filtrer le journal actuel, en
cliquant sur I'onglet XML, puis sur Modifier la requéte.

Etape 6 : Entrez la requéte XML suivante, en remplacant votre adresse IP par <ip address>



<QueryLi st>

<Query 1d="0" Path="Security">

<Sel ect Pat h="Security">

*[ Event Dat a[ Dat a] @anme="| pAddress'] and(Data='<IP address>')]]
</ Sel ect >

</ Query>

</ QuerylLi st >

Etape 7 : Cliquez sur I'événement de connexion et cliquez sur l'onglet Détails.

Exemple de résultat :

- <Bvent xm ns="http://schemas. m crosoft.conf wi n/ 2004/ 08/ event s/ event ">
- <Systene

<Provi der Name="M crosoft-W ndows- Security-Auditing"
QUi d=" { XXX XXX XXXK- XXX XXX ™ [ >

<Event | D>4624</ Event | D>

<Ver si on>0</ Ver si on>

<Level >0</ Level >

<Task>12544</ Task>

<QOpcode>0</ Opcode>

<Keywor ds>0x8020000000000000</ Keywor ds>

<Ti meCr eat ed Systenili ne="2014-07-22T20: 35: 12. 750Z2" />
<Event Recor dl D>4130857</ Event Recor dl D>

<Correlation />

<Execution Processl D="576" Threadl D="704" />

<Channel >Securi t y</ Channel >

<Conput er >W N2k 8. Support . | ab</ Conmput er >

<Security />

</ Syst enp

- <Event Dat a>

<Dat a Name="Subj ect User Si d" >S- 1- 0- 0</ Dat a>

<Dat a Name="Subj ect User Nane" >- </ Dat a>

<Dat a Nane="Subj ect Domai nNane" >- </ Dat a>

<Dat a Nane="Subj ect Logonl d">0x0</ Dat a>

<Dat a Name="Tar get User Si d" >S- X- X- XX- XXXXXXXXXK- XXXXXXXXXX- XXXXXXXKK- XXXX</ Dat a>
<Dat a Nanme="Tar get User Nanme" >W NXP- SUPLAB$</ Dat a>

<Dat a Name="Tar get Domai nNane" >SUPPORT</ Dat a>

<Dat a Name="Tar get Logonl d">0x13c4101f </ Dat a>

<Dat a Nanme="LogonType" >3</ Dat a>

<Dat a Name="LogonPr ocessNane" >Ker ber os</ Dat a>

<Dat a Name="Aut henti cati onPackageNane" >Ker ber os</ Dat a>
<Dat a Nanme="Wbr kst ati onNane" />

<Dat a Name="LogonGui d" >{ XXXXXXXX- XXXX- XXXX- XXXX- XXXXXXXXXXXX} </ Dat a>
<Dat a Nanme="Transmi ttedServi ces">-</ Dat a>

<Dat a Name="LnPackageNane" >- </ Dat a>

<Dat a Nane="KeylLengt h" >0</ Dat a>

<Dat a Name="Processl d">0x0</ Dat a>

<Dat a Name="ProcessNane" >- </ Dat a>

<Dat a Name="| pAddress">192. 0. 2. 10</ Dat a>

<Dat a Name="|pPort" >2401</ Dat a>

</ Event Dat a>

Effectuez ces mémes étapes aprées vous étre connecté via RDP et vous remarquerez que vous
recevrez un autre événement d'ouverture de session (ID d'événement 4624) avec la méme
adresse IP que celle indiquée par la ligne suivante a partir des données XML de I'événement

d'ouverture de session de I'ouverture de session d'origine :

<Dat a Name="|pAddress">192. x. x. x</ Dat a>



Solution

Pour limiter ce probléme, si vous utilisez User Agent 2.1 ou version ultérieure, vous pouvez
exclure tous les comptes que vous souhaitez

a utiliser principalement pour le protocole RDP dans la configuration de 'agent utilisateur.

Etape 1 : Connectez-vous & I'hdte User Agent.

Etape 2 : Lancez l'interface utilisateur de I'agent utilisateur.

Etape 3 : Cliquez sur l'onglet Noms d'utilisateur exclus.

Etape 4 : Entrez tous les noms d'utilisateur que vous souhaitez exclure.

Etape 5 : Cliquez sur Save.

Les utilisateurs entrés dans cette liste ne générent pas d'événements de connexion sur FireSIGHT

Management Center et ne sont pas
associés aux adresses IP.



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



