Procédure de mise a niveau via FMC pour les
peripheriques Firepower

Table des matiéres

Introduction

Conditions préalables

Exigences
Composants utilisés
Procédure
Vérifier
Mise a niveau de Firepower Management Center
Mise a niveau des périphériques Firepower

Dépannage

Introduction

Ce document décrit la procédure de mise a niveau des périphériques avec les services Firepower,
I'appliance de sécurité adaptatif (ASA), le FTD et le FMC.

Conditions préalables

Exigences

Cisco vous recommande d'avoir connaissance des produits suivants :

» Firepower Management Center (FMC)
» Firepower Threat Defense (FTD)

* Module de service FirePOWER (SFR) exécuté sur ASA



Il est également nécessaire de télécharger le logiciel pour les périphériques firepower a partir de :
Téléchargement de logiciels pour Firepower

Composants utilisés

Les informations contenues dans ce document sont basées sur les produits et versions logicielles
suivants :

» Centre de gestion Firepower
* Module de service FirePOWER exécuté sur ASA

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Procédure

Etape 1. Accédez a System > updates et recherchez la version vers laquelle vous souhaitez
effectuer la mise a niveau, comme indiqué dans l'image.
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https://software.cisco.com/download/find/firepower

Si la version vers laquelle vous souhaitez effectuer la mise a niveau n'apparait pas a I'écran,
passez a |'étape 2.

Si la version vers laquelle vous souhaitez effectuer la mise a niveau s'affiche a I'écran, passez a
I'étape 4.

Etape 2 : chargement des fichiers de mise & niveau sur le FMC Accédez & system > updates et
cliquez sur Upload Update, comme indiqué dans I'image.
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Etape 3. Choisissez le fichier que vous voulez télécharger, puis sélectionnez Télécharger, comme
indiqué dans l'image.
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Etape 4. Sélectionnez l'icéne d'installation, comme illustré dans l'image.



Overview Analysls Polides Devices Objects AHP Inkelligence s ] Ve ricangut -
Configuration  Users | Domains  Integration  Updabes | Licensesw  Heakne  Momtonngr | Toolsw

m Ruls Updstes  Gesloration Updistes

o piosz Upame
© Success =
Upined Setoenten
Curnentty rerving softwans veriios: 8,23
Updates
Trves Yerson L) Radease Mases Le ]
Senreve Viinersnaty ing Fapripn (iabite Baoutes i P § 31 :88:08 UPE BaB ™ % G
Sewrcafivn 10 Detenee Conter 53 Upgrade (v 203 and belom) LI3-H Wed Apr 4 02:32:09 UTC 2018 Yo L |
in e - U {8 2L A i) £33 i L
] - £ 5
1 @54 ] ™ %G
vee PN
Detense Conter L3 Paieh Uninstalie: L} 2109 Yeu L - |
vee G
£222000 on Feb 26 18:18:18 UTC 2018 Yeu Ew g
Coce Herwerk Senssr Patch o Feb 26 1909120 UTC ves g
Sourcefier 30 Detense Center 53 Patch Hon Fed 26 19:37:13 UTC Yeu L |
£55 Fatcn Fri o 3 L7839 UTE 2047 ew g
30 Detenes Conser 53 Patch Unicstaor 622173 PNy 3 L9:08:21 UTE 2047 veu w5
Seurnive 30 Deterse Center 53 Patch 62 Pt ) L9090 s %G
wE.2.1 and above] [ A Wed Mar 7 21450 Yo a5
sefoe 30 Detense Center 53 Usdrnde (V6205 850 baltw) 220 Hsn Sa 4 21840 UTE 201 e L
T T ppe— 620353 Fries 3 334453 T Ve [
[SLED ] et L
Py ver [

Cxmrioad pdies

.& Mise en garde : Aprés la mise a niveau, le systéeme redémarre.

Etape 5. Choisissez le périphérique et cliquez sur le bouton Installer pour lancer la mise a niveau,
comme illustré dans I'image.

L IELREE el v rhosrgut v

Overdew Analysis Polices Devices Objects  AMP  Intelligence ]
Cenfigurstion  Users  Domains  Imegration  Updates  Ugensess  HeaRme  Mosioring v Tools e

BT Reteupdates  Geoloation updates

Currestiy rustisg S0ftmare virsina: 6.3

Selected Update

Etape 6. Vérifiez le processus de mise a niveau sur Icone de notification > Taches, comme
indiqué dans l'image.
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Veérifier

Mise a niveau de Firepower Management Center

Accédez a Aide > A propos de pour vérifier que vous disposez de la version souhaitée, comme
indiqué dans l'image.



Overview Analysis Policies Devices Objects = AMP Intelligence

Model Cisco Firepower Management Center for VMWare
Serial Number MNone

Software Version 6.2.3 (build 84}

oS Cisco Fire Linux 0% 6.2.3 (build13)

Snort Version 2.9.12 GRE (Build 136)

Rule Update Version 2017-10-26-001-vrt

Rulepack Version 1881

Module Pack Version 2258

Geolocation Update Version  None

VDB Version build 294 ( 2018-02-09 01:06:55 )

Mise a niveau des périphériques Firepower

Accédez a Périphériques > Gestion des périphériques et vérifiez que vous disposez de la version
souhaitée, comme indiqué dans l'image.
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Dépannage

Si la procédure de mise a niveau échoue, générez les fichiers de dépannage et ouvrez un dossier
TAC. Reportez-vous a ce guide afin de générer les fichiers de dépannage.

* Procédures de génération de fichiers de dépannage de Cisco Firepower



https://www.cisco.com/c/fr_ca/support/docs/security/sourcefire-defense-center/117663-technote-SourceFire-00.html#anc4

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



