Dépannage des evenements d'analyse de
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Introduction

Ce document décrit comment collecter une analyse de fichier de faux positif dans Cisco Secure
Endpoint.

Conditions préalables

Exigences
Cisco recommande que vous connaissiez le tableau de bord de la console Secure Endpoint.
Composants utilisés

Les informations contenues dans ce document sont basées sur Secure Endpoint version 8.x.x et
ultérieures.



% Remarque : Un compte doté de privileges d'administrateur est nécessaire.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Les terminaux sécurisés peuvent générer des alertes excessives sur un certain
fichier/processus/script/algorithme de hachage sécurisé (SHA) 256. Si vous suspectez des
détections de faux positifs sur votre réseau, vous pouvez contacter le centre d'assistance
technique Cisco et I'équipe de diagnostic poursuit I'analyse approfondie des fichiers. Lorsque vous
contactez le centre d'assistance technique Cisco, vous devez fournir les informations suivantes :

- Fichier SHA 256 hash
- Exemple de copie de fichier
- Capture des événements d'alerte depuis Secure Endpoint Console

- Détails des événements JSON capturés a partir de la console Secure Endpoint
- Information sur le dossier (d'ou il provient et pourquoi il doit étre dans I'environnement)
- Expliquez pourquoi vous croyez que le dossier ou le processus peut étre un faux positif

Cisco s'efforce toujours d'améliorer et de développer les informations sur les menaces pour la
technologie Secure Endpoint. Toutefois, si votre solution Secure Endpoint déclenche une alerte
par erreur, vous pouvez prendre des mesures pour empécher tout impact supplémentaire sur
votre environnement. Ce document fournit des directives pour obtenir tous les détails nécessaires
afin d'ouvrir un dossier aupres du TAC de Cisco concernant un probléme de faux positif. D'aprés
I'analyse des fichiers de I'équipe de diagnostic, la disposition des fichiers peut étre modifiée pour
arréter les événements d'alerte déclenchés sur Secure Endpoint Console ou Cisco TAC peut
fournir le correctif approprié pour permettre I'exécution du fichier/processus sans probléme dans
votre environnement.

Dépannage de I'analyse des fichiers faux positifs dans Secure
Endpoint

Cette section fournit les informations que vous pouvez utiliser pour obtenir tous les détails
nécessaires a l'ouverture d'un ticket False Positive auprés du TAC Cisco.



Fichier SHA 256 Hash

Etape 1. Pour obtenir le hachage SHA 256, accédez a Secure Endpoint Console > Dashboard >
Events.

Etape 2. Choisissez I'événement AlertandCliquez sur le SHA256 et choisissez Copy comme
indiqué dans l'image.



File Detection

A% Medium

Summary

Occurred at

Hostname lenovo-laptop-amp >

Group
User

Protect

= Mot Available

MITRE |
Datecti

Filename eicar_com.zip

Detect

@ Copy lgE.Talns

JSOMN
Descri

Relate
.._

[ 1T

Obser

File

O Search

= Filter

VirusTetal &2/77
Detected  Eicar-test-file (not a

ilonlm 1= 5 detected eicar_com.zip as ZIP.INV.2546DCFF.CAE.Talos.

Full report (7

File Fetch ¥

File Analysis com.zip as ZIP.INV.2546DCFF.CAE.Talos.

A Medium

File Trajectory

CQutbreak Control

A\ Medium

Simple Detections ¥
Allowed Applications »

Blocked Applications ¥

SHA-256

= 2546dcff...6edeedad @

File name = elcar_com.zip

File path

File size

= F\Downloads\eicar_com.zip

184 Bytes

Threat score € 95

Parent

SHA-256

= 33453391..9¢505168 @

File name = curl.exe

File size

695.05 KB

Comments

Device Trajectory

(5o ) (Moveroarowr ) (EETD




Exemple de copie de fichier

Etape 1. Vous pouvez obtenir 'exemple de fichier & partir de la console Secure Endpoint,
naviguez jusqu’a la console Secure Endpoint > Dashboard > Events.

Etape 2. Choisissez I'événement d'alerte, cliquez sur le SHA256 et naviguez jusqu'a File Fetch >
Fetch File comme indiqué dans l'image.
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Etape 3. Choisissez le périphérique sur lequel le fichier a été détecté et cliquez sur Fetch comme
indiqué dans l'image.



Fetch File

Select a computer to fetch the file from.
Filename eicar_com.zip

SHA-256 2546dcff...6e%9eedad

Computer len v I

- ..

%ﬁ Remarque : Le périphérique doit étre sous tension pour obtenir le fichier d'exemple.

Etape 4. Vous recevez la notification comme indiqué dans I'image.

) File fetch requested X

You will be notified by email when the file has been
uploaded to the repository.

Aprés quelques minutes, vous recevez une notification par e-mail lorsque le fichier est disponible
pour téléchargement, comme illustré dans l'image.



[Cisco Secure Endpoint] Requested file available

O Cisco Secure Endpoint <no-reply@amp.cisco.com>

CS

To:

Hello

The following file you requested is now available for download:

File name: eicar_com.zip
Original file name: eicar_com.zip
File size: 184 Bytes

File SHA-256: 2546dcffc5adB54d4ddcb4fbf05687 1cd5a00f2471cb7a5bfd4ac23bbe9eedad
Hostname: len B

Visit here to download a password-protected zip archive containing the file.

Thank you.

Cisco Secure Endpoint

Etape 5. Accédez a Secure Endpoint Console > Analysis > File Repository et choisissez
Download comme indiqué dans l'image.
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Etape 6. Une boite de notification apparait, cliquez sur Download, comme indiqué dans l'image, et
le fichier est téléchargé en tant que fichier ZIP.



Download File

File: eicar_com.zip

This file may be malicious and cause harm to your computer. You should only download this
file to a virtual machine that is not connected to any sensitive resources.

The file has been compressed in zip format with the password: infected

Cancel #* Download

Capture d'événements d'alerte depuis Secure Endpoint Console

Etape 1. Accédez a Secure Endpoint Console > Dashboard > Events.

Etape 2. Choisissez I'événement Alert et effectuez la capture comme indiqué dans l'image.
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Détails de I'événement JSON depuis Secure Endpoint Console

Etape 1. Accédez a Secure Endpoint Console > Dashboard > Events.

Etape 2. Choisissez I'événement Alert et cliquez sur View, a c6té de I'option JSON comme indiqué
dans l'image.
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Il ouvre les détails JSON comme indiqué dans l'image. Cliquez sur Download afin d'enregistrer le
contenu.

« File Detection %
JSON
Copy |4 Download
1, 1
2 "id": "69bl5e733accdbdeTobT3304",
3 "eventTypeId": 1898519854,
4 "eventTypeName": "File Detection",
5 "eventId": "7615972288579582891",
3] "timestamp": 1773231738,
7 "severity": "medium",
8 “summary": "=strong=lenovo-laptop-amp</strong> detected
<strong=eicar_com.zip=/strong= as <=strong=ZIP.INV.2546DCFF.CAE.Talos=/strong=.",
9. "computer": {
1@ "hostname": "lenovo-laptop-amp",
11 "guid": "47bcée5b-c517-4367-9741-c0945753554e",
12 "isolated": false
13 .
14 ., "detection": {
15 "name": "ZIP.IMNV.2546DCFF.CAE.Talos",
16 . "tactics": [
17 "Thogaz",
18 "ThR@1ll",
19 "Thpa42",
280 "Thpoaz",
21 "Thpall",
22 "Thpa42"
23 1.
24 . "technigues": [
25 "Tiia5",
26 "Tiza4",
27 "Ti284.003",
28 "T1569",
29 "Ti1a5",
e "Ti2@4",
31 "T1204.003",
32 "T1569"
33 1.

Informations sur le fichier

* Informations sur l'origine du fichier.
« Si le fichier provient d'un site Web, partagez 'URL Web.
» Partagez une petite description du fichier et expliquez sa fonction.

Explication



» Pourquoi pensez-vous que le processus de traitement des fichiers peut étre un faux positif ?
» Partagez les raisons pour lesquelles vous approuvez le fichier.

Fournir des informations

» Une fois que vous avez collecté tous les détails, connectez-vous et téléchargez toutes les
informations demandées dans votre dossier Cisco.
+ Veillez a faire référence au numéro de la demande de service (SR).


https://cway.cisco.com/csc/

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



